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1. Introducere

 Cele mai multe bănci din România și din lume furnizează servicii
de internet banking clințilorde internet banking clinților

 Sunt mai multe tipuri de autentificare în acest tip de aplicații,
dintre care cele mai importante sunt: prin utilizator și parolă, cu
utilizarea sau nu a unui certificat privat; prin utilizator și o parolăutilizarea sau nu a unui certificat privat; prin utilizator și o parolă
generată dinamic, de către un dispozitiv de tip “digipass” (OTP –
one time password – o parolă formată de obicei din 6 cifre,
generate după un anumit algoritm) sau primită printr-un mesajgenerate după un anumit algoritm) sau primită printr un mesaj
scris (SMS) pe un număr de telefon înregistrat în baza de date a
băncii

 Datorită creșterii numărului de utilizatori și a tranzacțiilor Datorită creșterii numărului de utilizatori și a tranzacțiilor
realizate prin această metodă, este nevoie de o creștere a
securității în procesul de autentificare sau de semnare a
operațiunilorp ț



 Parolele și token-urile pot fi furate, pierdute sau uitate
 Și din acest motiv, este mai simplu să utilizăm ceva ce nu poate Ș p p

fi pierdut sau uitat (deşi poate fi falsificat, dar există metode 
foarte puternice de determinare a realităţii caracteristicilor), cum 
ar fi o amprentă digitală sau imaginea unui iris

 Acestea pot înlocui cu mult succes clasicele parole
 S-au realizat mai multe studii referitoare la utilizarea 

caracteristicilor biometrice în domeniul bancar, nu doar pentru , p
aplicaţii de internet banking, dar şi pentru accesul angajaţilor la 
conturi, în cadrul ATM-urilor, POS-urilor, etc.

 Un studiu foarte bine documentat este cel scris de Hosseini S. 
Mohammadi, intitulat “Review Banking on Biometric in the 
World’s Banks and Introducing a Biometric Model for Iran’s 
Banking System” (“Analiză a utilizării biometriei în băncile din 
lume şi introducerea unui model biometric pentru sistemul 
bancar din Iran”), Journal of Basic and Applied Scientific 
Research, 2(9) p. 9152-9160, 2012



 Principalele concluzii ale acestui studiu sunt:
 din cele 121 de bănci incluse în acest studiu, cele din Asia deţin o 

proporţie de 52% în ceea ce priveşte utilizarea biometriei în diverse 
scopuri;

 amprenta digitală este cea mai utilizată caracteristică, având un 
procent de utilizare de 48%;procent de utilizare de 48%;

 operaţiile la bancomatele băncilor (ATM) reprezintă 45%, urmate de 
controlul accesului în clădiri (24%) şi la aplicaţiile internet destinate 
angajaţilor (22%), iar pentru internet-banking proporţia este de doar g j ţ ( ), p g p p ţ
10%.

 În continuare se vor prezenta:
 principalele metode de autentificare în cadrul aplicaţiilor de internet p p p ţ

banking;
 o scurtă introducere referitoare la cele mai utilizate caracteristici 

biometrice, potrivite pentru a fi utilizate în acest tip de servicii 
( t i i i l)(amprenta şi irisul);

 specificaţiile unei aplicaţii în Java, care este în curs de dezvoltare, în 
vederea simulării accesului la o pagină securizată de internet banking  
prin folosirea amprentei digitaleprin folosirea amprentei digitale



2. Internet bankingg

 Termenul are ca sinonime “online banking”, “virtual banking” sau
“e-banking”

 Conceptul de internet-banking reprezintă o pagină web furnizată
printr-un canal securizat (https), în care utilizatorul se poate
autentifica, în vederea realizării de operaţiuni sau de gestionarep ţ g
a conturilor proprii

 Este o metodă mai veche de management a conturilor,
începuturile fiind în anii ‘80, când a fost introdus “sistemul bancarp ,
la distanţă, folosind mediul electronic”



 Principalele modalităţi de autentificare sunt:
 User  şi parolă, una dintre cele mai comune şi mai nesigure 

metode;
 Utilizator şi parolă, împreună cu un certificat digital privat, 

furnizat de bancă; această metodă este mai sigură decât 
precedenta

 User-name static şi parolă o parolă generată dinamic, 
denumită OTP (one-time password), generată de un dispozitiv 
de tip “digipass”, prezentat în figura de mai jos:



3. Caracteristici biometrice

 Biometria, termen derivat din cuvintele greceşti bios (viaţă) şi
metrikos (măsură) reprezintă un complex de metodemetrikos (măsură), reprezintă un complex de metode
automatizate destinate identificării unei persoane folosind unele
caracteristici biometrice (geometria palmelor, amprenta digitală,
irisul, retina, geometria feţei, presiunea sanguină, etc.) sau, , g ţ , p g , )
comportamentale (timbrul vocal, configuraţia ADN, dinamica
scrisului, scanarea semnături, dinamica acţionării tastelor, etc.)
ale acesteia, ştiut fiind faptul că unele dintre acestea pot
identifica în mod unic o persoană. Dată fiind această unicitate,
informaţiile biometrice pot fi folosite pentru proiectarea şi
implementarea unor tehnologii, echipamente şi sisteme destinate
di i ă ii id tităţii f ţ lt i ldiseminării identităţii cu performanţe mult superioare celor
existente.



3.1. Amprenta digitalăp g

 Una dintre cele mai cunoscute caracteristici biometrice este 
reprezentată de amprenta digitală, savantul britanic Sir Francis 
G lt fii d i l tili t i d t lGalton fiind primul care a propus utilizarea amprentei degetelor 
în scopul identificării,  în secolul al XIX-lea. Acesta a elaborat un 
studiu detaliat asupra amprentelor degetelor în care a prezentat 
şi un sistem de clasificare bazat pe amprentele tuturor celor zeceşi un sistem de clasificare bazat pe amprentele tuturor celor zece 
degete ale mâinilor, sistem ce stă şi astăzi la baza schemelor de 
identificare aflate în uz; amprentarea a fost introdusă ca metodă 
de identificare a persoanei în poliţia britanică începând cu anulde identificare a persoanei în poliţia britanică începând cu anul 
1890 de către Sir Richard Edward Henry.



 În figura de mai jos sunt prezente mai multe dispozitive pentru 
preluarea amprentei digitale:p p g



3.2. Irisul
 În anul 1987, doi oftalmologi, Leonard Flom şi Aron Safir, au 

descoperit că irisul uman posedă caracteristici care permit 
folosirea imaginii sale pentru identificarea persoanelor Ei aufolosirea imaginii sale pentru identificarea persoanelor. Ei au 
arătat, prin metode statistice, pe un eşantion cuprinzător de 
persoane, că irisul fiecărui ochi este specific fiecărei persoane, 
fiind diferit chiar şi la gemenii univitelini.fiind diferit chiar şi la gemenii univitelini.

 Concomitent, au fost dezvoltaţi algoritmi matematici care 
folosesc ca bază de comparaţie aproape 250 de caracteristici 
independente ale irisului. Folosind acest model matematic,independente ale irisului. Folosind acest model matematic, 
probabilitatea ca două persoane să aibă acelaşi iris este mai 
mică de 10-72.

 Sistemul este puţin invaziv bazându-se în special pe tehniciSistemul este puţin invaziv, bazându se în special pe tehnici 
fotografice. Imaginea irisului este preluată corect, chiar dacă 
persoana respectivă poartă ochelari sau lentile de contact. 
Substituirea persoanei este posibilă, dar foarte dificilă, fiind p p
necesare lentile de contact care să imite toate caracteristicile 
folosite de sistemul de identificare. 



 O proprietate importantă a ochiului real este faptul că diametrul 
pupilei prezintă mici oscilaţii („hippus”) o dată sau de două ori pe 
secundă, chiar şi la o iluminare uniformă. O fotografie a unui iris 
sau a lentilelor de contact imprimate cu imaginea unui iris nu vor 

f i tf l d i ţii î tisuferi astfel de variaţii în timp. 
 O absenţă a oscilaţiilor de tip „hippus” sau a altor mici variaţii în 

structura irisului în timp ar putea constitui o dovadă a faptului că 
o fotografie sau un simulacru al ochiului a fost prezentat, în locul 
unui iris real, şi va indica o intenţie de fraudă. Această facilitate 
de a face o diferenţă între un iris real şi o fotografie sau un 
simulacru reprezintă un atu important în ceea ce priveştesimulacru reprezintă un atu important în ceea ce priveşte 
securitatea, fiind posibilă prin mijloacele rapide pentru definirea 
şi trasarea frontierei pupilei.



În figurile de mai jos se prezintă o utilizare a irisului pentru accesul la sistemul de 
operare Windows, precum şi camera folosită pentru preluarea imaginii irisului.

1. Irisul folosit pentru “login” 2. Camera Panasonic BM-ET100US



4. Utilizarea biometriei pentru 
accesul la aplicaţii internet banking
 Caracteristicile biometrice pot fi folosite pentru creşterea 

securităţii în procesele de autentificare la aplicaţii de internet

accesul la aplicaţii internet-banking

securităţii în procesele de autentificare la aplicaţii de internet 
banking

 Pot fi folosite în mai multe scopuri:
U d ă fi di i i di i1. Un scanner de amprentă poate fi montat pe un dispozitiv digipass, 
pentru a nu mai fi necesară introducerea unui PIN pentru 
deschiderea acestuia. Conceptul, această posibilitate este 
prezentată în figura de mai jos:prezentată în figura de mai jos:



2. Acelaşi scanner poate fi conectat la un calculator pentru a se 
realiza autentificarea în aplicaţiile de tip internet-banking pe baza 
acestuia. De asemenea, în cazul dispozitivelor de tip smart-phone, 
se poate folosi ecranul de tip capacitiv al acestora pentru preluarea 
amprentelor. În cazul irisului este puţin mai complicat, deoarece 
imaginea acestuia se preia în infra-roşu, pentru o mai bunăimaginea acestuia se preia în infra roşu, pentru o mai bună 
determinare a caracteristicilor, mai ales la irişii de culoare foarte 
închisă, în care imaginea preluată în lumină naturală nu ar furniza 
suficiente informaţii necesare atingerii scopului propus.

3. Se poate realiza de asemenea un sistem multimodal, compus din 
iris şi amprentă, după cum este prezentat în figura de mai jos:



5. Aplicaţie JAVA pentru 
managementul accesului la servicii managementul accesului la servicii 

de internet-banking
 Pe parcursul cercetărilor în domeniu, autorii au dezvoltat şi continuă 

îmbunătăţirea unui software în Java, pentru managementul accesului la 
servicii de internet-banking.

 Aplicaţia dezvoltată este capabilă să:
1. Preia imaginea de la un dispozitiv de citire a amprentei;
2. Execute operaţia de înregistrare (enrollment) în sistem a 

îutilizatorului şi stocarea datelor într-o bază de date;
3. Realizeze identificarea sau verificarea persoanei pe baza comparării 

unei amprente furnizate de un utilizator cu una stocată anterior în 
baza de date Sistemul poate permite sau nu autentificarea înbaza de date. Sistemul poate permite sau nu autentificarea în 
sistem. După validarea amprentei, utilizatorul va fi redirecţionat 
automat către pagina de internet-banking a băncii selectate.

 S-a ales mediul de dezvoltare Java deoarece poate fi integratS a ales mediul de dezvoltare Java deoarece poate fi integrat 
foarte uşor pe majoritatea dispozitivelor, de tip desktop, laptop, 
telefon mobil, etc.



6. Concluzii

 Acest subiect poate fi dezvoltat în continuare, existând 
numeroase domenii în care se poate utiliza biometria;

 Se poate îmbunătăţi aplicaţia realizată, în aşa fel încât să poată 
funcţiona cu iris şi amprentă, sau doar cu una dintre acestea. 
Este cazul persoanelor care nu posedă una dintre aceste 
caracteristici (de exemplu, care au amprente care nu pot fi 
preluate prin mijloace clasice - se întâmplă la aprox. 7% dintre 

)persoane)
 Utilizarea biometriei este foarte utilă în creşterea securităţii 

referitoare la identificarea şi semnarea electronică a operaţiunilor 
di d l i iil d i t t b kidin cadrul serviciilor de internet banking.
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