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> servicille cloud si HPC computing distribuite au dus la dezvoltarea
virtualizarii ca mijloc de creare a unei infrastructuri flexibile, ieftine si
configurabile [1];

» virtualizarea permite utilizarea optimizata a resurselor precum si tehnici
de checkpointing sau migrare a datelor si serviciilor;

» asigura servicii intens computationale in mod transparent pentru
utilizator;

» permite configurare extrema;
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» tehnologiile de virtualizare separa sistemul de operare oaspete (cu
aplicatiile-client) de masina fizica (mai mult sau mai putin);

> cresterea securitatii, stabilitatii si flexibilitatii;

» optimizare software (la nivelul kernelului sistemului de operare) si
hardware;

» consum de resurse mai ridicat;

» cost administrativ mai ridicat;
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> sistemele virtualizate permit lansarea rapida in executie a aplicatiilor
dorite Tn interiorul unui sistem de operare;

» acestea ruleaza intr-un container virtual, separat de gazda fizic3a;

» aplicatia (si sistemul de operare-oaspete) vor accesa resursele
hardware prin intermediul unei biblioteci dedicate de virtualizare
(hipervizorul);

> hipervizorul translateaza cererile catre masina-gazda;

» hipervizorul permite accesul la resurse hardware bare metal Tn mod

direct sau indirect (in functie de gradul de Vvirtualizare) pentru
masina/masinile curente;
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Acest nivel de separare permite:

» manipularea containerului in diverse moduri (reconfigurare, salvarea
instantei curente aflate in lucru, etc.);

> izolarea aplicatiei-utilizator (si a sistemului de operare pe care aceasta

lucreaza) — lucru ce Timbunatateste securitatea sistemului fizic si
stabilitatea sa [2],[3];

» rularea de aplicatii cu necesitati speciale, indisponibile masinii gazda,
sau legacy;
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> sistemele de operare Linux se preteaza foarte bine acestei tehnologi;

» Linux suportand infrastructura de virtualizare KVM (Kernel-based Virtual
Machine) in mod nativ, care expune kernelul Linux hipervizoarelor, astfel
Incat acestea sa poata beneficia de acces la resursele fizice iTn mod direct,
fara emulare;

» existenta API-urilor precum libvirt permit dezvoltarea acestor capabilitati
pentru implementarea hipervizoarelor precum Xen, KVM/QEMU sau
VirtualBox sau a sistemelor de management precum OpenVZ,

» acestea, la randul lor, vor administra containerele virtuale permitand
executia sistemului de operare inclusiv si a aplicatiilor instalate in acestea,;
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» kernelul Linux este optimizat pentru virtualizare (KVM — Kernel-based
Virtualization Machine);

» hipervizorul administreaza containerele virtuale (KVM/QEMU, Xen,
VirtualBox) [4];

» hipervizorul poate fi controlat programatic, prin module de comanda;
» APl de dezvoltare (libvirt);

» masinile virtuale pot fi lansate local sau remote, ori portate pe masini
fizice remote si apoi rulate;




W

usu

Universitatea
Stefan cel Mare

Suceava

XEN KvYM QEMU
S0 S0 S0 S0 50 S0
virtualizat wvirtualizat vitualizat virtualizat wirtualizat vitualizat
Dom 0 Dorm 1 Clermu Clermu Clermu
T T T T T
Hipervizar Kernel kXM Kernel
libwirtd
(libwirt)

virt-viewer

(libvirt)

Unelte virtualizare

virt-manager
{libwirt)




\\’l’ Universitatea
Stefan cel Mare

USL) Suceava

> sisteme de tip grid sau cloud (failover, checkpointing, migrare, backup,
managementul resurselor, nivel de separare utilizator/masina, securitate);

» emulare sisteme legacy;

» analiza in domeniul ciber-securitatii (virusi, aplicatii malitioase, teste de
penetrare);

» oferirea de sisteme de operare ca serviciu la cheie;
» oferirea de aplicatii ca serviciu la cheie;
> testare sisteme de operare;

» aplicarea de tehnici de tip checkpointing sau migration pentru aplicatiile

rulate'I
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Avantaje:

» analiza aplicatiilor virtualizate/sistemelor de operare virtualizate, care pot
fi oprite si manipulate la comanda (crearea unui "snapshot");

» backup facil si restaurarea sarcinilor de executie esuate din aceste
backup-uri;

» rularea de aplicatii speciale, aplicatii legacy sau cu cerinte speciale in
sisteme de operare virtualizate;

» rularea de instante multiple de sisteme de operare pe o singura masina;

» separarea domeniului utilizator de masina fizica (cresterea securitatii);
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Dezavantaje:
» overhead consum resurse;
» complexitate crescuta a sistemululi;

» necesita hardware special pentru optimizare (tehnologia actuala
acopera acest aspect);
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v virtualizarea si administrarea automata a sarcinilor in sistemele
distribuite sunt puncte cheie ale tehnologiei IT actuale;

v’ largirea domeniului de aplicabilitate a solutiilor existente la resurse
eterogene poate creste usurinta de administrare si implementare a
solutiilor server/client pentru o gama larga de dispozitive;

v’ virtualizarea simplifica managementul resurselor si permite scalarea mai
flexibila a acestora pentru sarcini distribuite;

v'virtualizarea permite oferirea de servicii specializate cu efort minimal si o
mai buna separatie a nivelelor de securitate decat tehnologiile clasice;
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